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1 Tausta ja tavoitteet

Idea alakouluikaisten somenkayton turvakoyteen syntyi osana Varsinais-Suomen Lastensuojelujarjestot ry:n (VSLJ ry) Perhelinjaa eli
Jarjestot on the road -hanketta. Lehdissa on kirjoitettu ilmiosta, jossa aikuiset lahettivat alaikaisille epasopivia tai pelottavia
someviesteja taikka alaikaiset levittivat niita toisilleen. Eraasta alakoulusta pyydettiin Perhelinjalta tyopajaa taman ajankohtaisen
ilmion kasittelemiseksi. Mukana ensimmaisessa toteutuksessa oli Perhelinjan toimijoista VSLJ ry:n Linkki-toiminta seka Turun 4H-

yhdistys. Myohemmin tydpajojen toteutukseen on osallistunut myos koulukuraattoreja ja opettajia.

Alkuperaisena tavoitteena oli kehittaa sosiaaliseen mediaan liittyvia tunne- ja turvataitoja vahvistava tyopaja erityisesti tata pyytaneen
koulun tarpeeseen. Kuitenkin Mediakasvatusseuran Digivoimaa-koulutuksen inspiroimana paadyttiin mallintamaan somenkayton
turvakoysi 4-6 -luokkalaisille myds muissa toimintaymparistoissa toteutettavaksi seka luomaan toinen tyopaja 7-9 -luokkalaisille
nuorille. Erilliset somenkayton turvakoysi -tyopajat mahdollistavat eri ikaryhmien huomioimisen lisaksi myos laajemman jouston ja
sovellettavuuden, silla kohderyhman mukaan harjoituksia voi vaihtaa tai lainata niiden valilla. Esimerkiksi isolla osallistujajoukolla

toimintapisteita voi lisata toisesta turvakoydesta niita tarpeen mukaan hieman helpottaen tai vaikeuttaen.

Vanhempien taidot somenkayttoon liittyvaan kasvatukseen ja rajaamiseen ovat vaihtelevat, joten tarvetta somenkayttoon liittyvaan
mediakasvatukseen on kotien lisaksi myos ammatillisissa ymparistoissa. Kehittamistyossa tavoitteena on ollut luoda mahdollisimman
joustavat ja muutettavat tyopajat, jotta ne palvelisivat laajasti erilaisia tarpeita, ja olisivat toteutettavissa eri suuruisilla
osallistujamaarilla ja resursseilla. Tarkoituksena ei ole ollut lahestya somea pelotellen tai vaarojen nakokulmasta vaan siten, etta
tyopajoihin voivat osallistua seka hyvin suojatusti somea kayttaneet ettd jo haastavia tilanteita somessa kohdanneet.
Ennaltaehkaisevasti tyopajojen tarkoituksena on auttaa valttamaan somenkayton riskeja, ja korjaavampina tyomuotoina ne

parhaimmillaan rohkaisevat nuoria ottamaan mielta painavia someasioita puheeksi turvallisen aikuisen kanssa.



2 Mediakasvatus ja digihyvinvointi

Lasten ja nuorten mediataidot voidaan jakaa kuvion 1 mukaisesti vuorovaikutustaitoihin, tunnetaitoihin, turvataitoihin, kriittisiin
taitoihin, luoviin taitoihin ja teknisiin taitoihin (esim. Tuominen 2016). Somenkayton turvakoysi-tydpajat liittyvat valillisesti kaikkiin
mediataitojen osa-alueisiin, mutta niista erityisesti vuorovaikutus-, tunne-, turva- ja kriittisiin taitoihin. Tydpajoissa pohditaan
someviestintaa, someen liittyvia tunnekokemuksia, somen turvataitoja ja kriittisyytta seka somen ajankaytossa, tulkitsemisessa etta

tuottamisessa.

Luovat
taidot

Tekniset V'uoro-
vaikutus-

taidot MEDIA- taidot
TAIDOT

Turva- Kriittiset
taidot taidot

Kuvio 1. Mediataidot



Hyvinvointi voidaan nahda neljan osa-alueen kokonaisuutena. Hyvinvointi koostuu psyykkisesta hyvinvoinnista, sosiaalisesta

hyvinvoinnista, toiminnallisesta hyvinvoinnista ja fyysisesta hyvinvoinnista. Myos digihyvinvointia voidaan tarkastella taman nelijaon

kautta (kuvio 2).
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Kuvio 2. Digihyvinvointi



Somenkayton turvakoydet linkittyvat naista neljasta digihyvinvoinnin osa-alueista jokaiseen jollakin tavalla suoraan tai valillisesti.
Psyykkiseen digihyvinvointiin liittyvat esimerkiksi somenkayttoon liittyvat tunteet itsella ja muilla, digimaailmassa koettavat elamykset
ja elamyshakuisuus seka kunkin henkildkohtainen mediamaku. Sosiaalinen digihyvinvointi koostuu muun muassa medianormien
hallinnasta ja niiden noudattamisesta, digivuorovaikutuksesta reaalielamasta tuttujen ja tuntemattomien kanssa seka somen
sosiaalisista ja empaattisista taidoista. Toiminnalliseksi digihyvinvoinniksi voidaan nahda media-ajanhallinta ja sen saately,
digitekniset taidot seka somen turvataidot. Fyysiseksi digihyvinvoinniksi taas voidaan katsoa kuuluvan medialepo ja riittava uni,

ruutuergonomia seka somen vaikutukset aivoihin ja aivokuormitukseen. (Mediakasvatusseura 2019a).




3 Somenkayton turvakoydet

Somenkayton turvakoysi -tyopajat keskittyvat somenkayton tunne- ja turvataitoihin. Tassa somen eli sosiaalisen median kasite
nahdaan laajana. Somella tarkoitetaan mita tahansa nettialustaa, jossa ihmiset ovat vuorovaikutuksessa keskenaan. Some voidaan
jakaa viestintaalustoihin, verkostoitumisalustoihin, kuva-alustoihin seka videoalustoihin. Lisaksi osana somenkayttoa voidaan puhua
sellaisista peleista, joissa ollaan vuorovaikutuksessa muiden pelaajien kautta netin valitykselld. Somenkayttd ei olekaan yhtenainen
kokonaisuus vaan eri nettialustoilla on erilaiset tarkoituksensa ja erilaiset kayttajansa. Mitaan somen osa-aluetta ei sellaisenaan ole
tarkoituksenmukaista pitaa parempana tai haitallisempana kuin jotain toista, vaan keskeisempaa on tarkastella niiden asia- ja

vuorovaikutussisaltdja. (Linkki-toiminta 2019.)

Somenkayton turvakoydet seka alakoululaisille etta ylakoululaisille toimivat kuntopiirin omaisesti. Tyopajat koostuvat viidesta eri
toimintatehtavasta, joiden siirtymia visuaalisesti voi hahmottaa lattialle asetettavalla koydella tai koysilla. Ennen tyopajan aloitusta
toimintapisteiden ohjeistukset on hyva kayda yhteisesti lapi. Pilotoinneissa tyopajoissa lapsia ja nuoria on ollut kerrallaan 10-30 eli
jokaisella toimintapisteella on tyoskennelty pareittain tai pienryhmassa. Lyhimmillaan tyopaja ohjattiin ynden 45 minuutin oppitunnin
aikana, jolloin turvakoysikokonaisuus toteutettiin puolen tunnin aikana ja alkuohjeistukseen ja purkuun kaytettiin loput 15 minuuttia.
Talloin jokaisella yksittaisella toimintapisteella tydskenneltiin 6 minuuttia. Aikaa tyopajaan kannattaa kuitenkin kayttaa esimerkiksi 1
tai 1,5 tuntia, jolloin tydskentelytahti voi olla hieman hitaampi seka alkuohjeistukseen, purkuun ja palautteeseen on kaytettavissa

enemman aikaa.

Somenkayton turvakdysien mallinnuksessa on esitetty endotus toimintapisteiden toteutuksista, tehtavapohjista ja purkukysymyksista
ja purun aikana mahdollisesti esiin nostettavista asioista. Purun voi vaihtoehtoisesti toteuttaa myds esimerkiksi siten, etta
toimintapisteet suoritetaan anonyymisti, vastauspaperit kootaan yhteen ja vastaukset koostetaan mydhemmin kaytavan yhteisen

keskustelun pohjaksi. Toimintapisteiden ja tehtavapohjien suunnittelussa on pyritty mahdollisimman yksinkertaisiin materiaaleihin.



Ennakkovalmisteluihin tarvitaan saksia, mutta muutoin tyopajojen toteutukseen vaaditaan ainoastaan tulosteita ja kynia.

Tehtavapohjat on tehty varillisiksi, mutta ne toimivat myos mustavalkotulostuksina.

Ohjeistuksissa "yhdessa” voi osallistujamaaran mukaan tarkoittaa parin kanssa tai pienryhmassa. Tarkeaa on, etta yksilokohtaisissa
tehtavissa jokainen saa pohtia omakohtaisesti asiaa luottamuksellisesti siten, ettei vastauksia jateta muiden nahtaville tai niista tarvitse
suoraan kertoa muille. Lapsille ja nuorille on myos osana tyopajatyoskentelya hyva kertoa kenen puoleen esimerkiksi
oppilashuollossa kaantya, mikali jokin jaa vaivaamaan mielta tai tarvitsee aikuisen apua. Tyopajojen lisaksi tehtavapohjia on

mahdollista hyodyntaa myos esimerkiksi yksilo- tai luokkatyoskentelyssa.

3.1 Tydpaja 4.-6. -luokkalaisille

4-6 luokkalaisille suunnattu somenkayton turvakoysi koostuu viidesta toimintapisteesta, jotka on otsikoitu teemoittain:

Sopiva aika somessa ja mita tehda somen sijasta
Somenkayton liikkennevalot, mita tehda ja mita ei
Epasopiviin yhteydenottoihin reagointi

Eleet ja ilmeet emojeilla

o KA WD

Somemurheiden puheeksiotto

Toimintapisteet voivat olla missa jarjestyksessa tahansa, mutta tassa kiertokulussa on huomioitu keveampien ja ehka hieman

haastavampien aiheiden vuorottelu riippumatta siita, milta toimintapisteelta kukin aloittaa.



3.1.1 Sopiva aika somessa ja mita tehda sen sijasta

Toimintapisteella jokainen pohtii omaa ajankayttdaan somekanavissa ja peleissa. Taman jalkeen kukin jatkaa sen mietinnalla, mita
ehtil tekemaan, jos somenkaytto pysyy kohtuullisena tai sita vahentaa. Tehtavapohjan kannykkaan kirjoitetaan oma nakemys siita,

kuinka paljon somea on sopivasti. Listaan taas kerataan niita asioita, joita voisi ja haluaisi tehda somenkayton sijasta.t

Ennakkovalmistelut: /@ >
-Tulostetaan tehtavapohjia osallistujamaaran mukaan.
ulkoilla
|deoita purkukysymyksiksi: urhellla
opiskella
a) Mika on sopiva aika somessa? Mika sopivan ajan maarittaa? Lapsia voi kannustaa olla kavereiden kanssa
ohjaamaan itsekin omaa somen ja pelien kdyttddén, jotta rajaaminen ei riipu olla perheen kanssa
ainoastaan kodin sadnndista. nukkua
b) Mita kaikkea voi tehda somen sijasta? Kerataén vaikka yhteinen lista! slivota
piirtaa
( ; J

! Pilotoinnissa aikamaaretta ei annettu ja kokemusten perusteella se jatettiin myos jatkokehittelyssa pois. Lasten vastaukset eroavat
toisistaan merkittavasti ja osa kertoo esimerkiksi kotona sovitun viikkokohtaisen tuntirajoituksen ja joku toinen taas kuvaa
someajankayttdoaan paivatasolla. Tama vaihtelu on hyva sallia, jotta ajatustydssa sailyy omakohtaisuus. Pilotoinnissa vaihtoehtoisen
tekemisen kuvaamiselle annettiin kirjoittamisen lisaksi vaihtoehtona piirtaminen, mutta tama ei tuonut tehtavaan lisaarvoa.
Toimintapisteiden keston ollessa kuudesta minuutista varttiin piirtaminen vei helposti fokuksen pois tehtavan tarkoituksesta.



Sopiva alka somessa ja mita tehda sen sijasta?

Kuinka paljon
somessa on
sopivasti?

Tehtavapohja: Sopiva aika somessa ja muu tekeminen

Mita tehda
somettamisen
sijasta?




3.1.2 Somenkayton liikennevalot, mita tehda ja mita ei

Toimintapisteella pohditaan oikean otsikon alle yksin tai yhdessa sita, mita somessa ei kannata tai ole turvallista tehda, minka

tekemisessa kannattaa kayttaa erityista ja tilannekohtaista harkintaa ja mika taas on turvallista ja mukavaa seka itselle etta muille.?

Ennakkovalmistelut:

-Tulostetaan tehtavapohjia tarvittava maara sen mukaan toteutetaanko harjoitus yksittain vai pienryhmissa.

|deoita purkukysymyksiksi:

a) Mita ei saa tai kannata tehda somessa ja miksi? Esim. kiusaaminen, uhkaileminen, valheellisen tai todenmukaisenkaan ikavan
tiedon levittaminen toisista. Jotkin teot somessa voivat olla laittomia tai jotkut saattavat kayttaa netissa levitettyja julkaisuja
vaarin.

b) Minka tekemista kannattaa harkita tarkkaan? Mika vaikuttaa paatdkseen? Esim. Valokuvien julkaiseminen: Ovatko valokuvat
hyvan maun mukaisia? Onko kaikilta kuvissa nakyvilta lupa? Mielipiteiden esittaminen: Milla tyylilla asioista kirjoittaa? Vieraiden
yhteydenottoihin vastaaminen: Onko yhteydenpito turvallista?

c) Mika on turvallista ja joko hyodyllista tai iloa tuottavaa? Esim. Uusien harrastusten etsiminen ja opettelu, lapsille suunnatun

kiinnostavan oppisisallon kayttaminen, omien kavereiden kanssa yhteyden pitaminen.

2 Pilotoinnissa tehtava liittyi somenkaytdn lainsaadantdédn, mutta tama tehtava siirrettiin ikdtasoon muokattuna jatkokehittelyssa
ylakouluikaisten somenkayton turvakoyteen. Koska teema sinallaan nahtiin sopivaksi myos alakouluikaisille lapsille, toteutetaan se
keveammalla otteella liikkennevaloina.



Mita tehda somessa?

MITA El KANNATA TAI SAA TEHDA?

Tehtavapohja: Somenkayton liikkennevalot



3.1.3 Epasopiviin yhteydenottoihin reagointi

Toimintapisteella pohditaan omakohtaisesti sita, miten itse reagoisi jonkun ottaessa epasopivalla tavalla somessa yhteytta.
Vaihtoehdot perustuvat Ylen (2019) uutiseen, jossa viitataan tutkija Manja Nikolovskan ohjeisiin "Nain valtat houkuttelun verkossa”. 3
Tarkoituksena on pohtia mahdollisuuksien mukaan jo etukateen, miten sopimattomien viestien tilanteessa voisi toimia, ettei tilanne

tule eteen yhtakkia valmistautumattomana.

Ennakkovalmistelut:

- Tulostetaan tehtavapohjia osallistujamaaran mukaisesti.

|deoita purkukysymyksiksi:

a) Mista epasopivat yhteydenotot voi tunnistaa? Esim. yhteydenottaja on huomattavasti itsea vanhempi, yhteydenottaja kysyy
vksityisia tai tungettelevia asioita, tuntematon yhteydenottaja pyytaa lahettamaan kuvia.

b) Miten hairitseviin yhteydenottoihin voi puuttua? Viestien sisallot voi tallentaa, kuvakaapata tai tulostaa todisteiksi. Talteen
kannattaa ottaa myos mahdolliset kayttajatunnukset tai nimimerkit seka milloin ja missa palvelussa hairitseva viestinta on
tapahtunut. Asiasta kannattaa kertoa luotettavalle aikuiselle ja yhdessa asiasta voi ilmoittaa sivuston tai sovelluksen yllapidolle

seka poliisille.

3 Pilotoinnissa seitsemantena kohtana oli avoin kysymys "muu, mika?”, ja vastausten perusteella jatkokehittelyssa listaan lisattiin
viela henkilon tekninen estaminen. Pilotoinnin perusteella vastaukset vaihtelevat paljon, ja se mika jollekin on helppoa, on toisille
vaikeaa ja toisinpain. Tehtava myos heratti keskustelua lasten kesken viela tyopajojen jalkeenkin.



Miten toimia, jos saa hammentavan tai pelottavan viestin
somessa? Numeroi toimintajarjestys helpoimmasta (1)
vaikeimpaan (7/)! Kopioi turvallisin keino muistitauluun!

- B

_____Envastaa tuntemattomille verkossa.
_____Jos paadyn viestittelemaan tuntemattomille,
en kerro henkilokohtaisista asioista.
_____Valtankuvailevia viesteja, joissa kerron esim.
mita minulla on paallani tai mita puuhailen.
_____Enlahetaselfieita, kuvia tai videoita.
_____Vastaanvain lyhyesti ja epamaaraisesti.

------

jos aihepiiri tuntuu epamiellyttavalta.
Estdn henkilon yhteydenotot

L - J

Tehtavapohja: Reagointi epasopivaan someviestiin



3.1.4 Eleet ja ilmeet emojeilla

Toimintapisteella yritetaan yhdessa yhdistaa emojit ja tunnesanat toisiinsa. Emojit ja tunnesanat on tarkeaa aina sekoittaa seuraavaa
paria tai pienryhmaa varten. Mikali toimintapisteella jaa aikaa, voidaan yhdessa pohtia jokin lause, ja miten sen viesti muuttuu eri
emoji sen peraan liittamalla. Tarkoituksena on toisaalta lisata ymmarrysta emojien tunneviestinnallisesta merkityksesta, mutta myos

oivaltaa minkalaisia vaarinymmarryksia emojien kautta voi syntya.*

Ennakkovalmistelut:

-Tulostetaan tehtavapohja mieluiten A3-kokoisena ja leikataan emojit seka sanat erilleen. Tehtavapohjan ohjeistusotsikko

kannattaa jattaa toimintapisteelle muistiksi nakyviin.

|deoita purkukysymyksiksi:

a) Oliko helppoa yhdistella emojeita ja tunnesanoja? Tuliko erimielisyytta? Yhdessa voidaan kayda lapi erityisesti sellaiset emojit,
jotka osallistujien valilla herattivat keskustelua tai jotka jaivat ilman paria.

.
n CF

b) Millaisia esimerkkeja keksitte lauseista, joiden merkitys muuttuu emojia vaintamalla? Esim. Kiitos = Kiitos " Kiitos "=

4 Pilotoinnissa tehtavana oli leikata lehdista kuvia ja yhdistaa niitd sopivien emojien kanssa. Jotta lehtien hankkiminen etukateen ja
lehtisilpun siivoaminen ei tuntuisi lilan tyolaalta, tasta alkuperaisesta toteutusideasta luovuttiin. Kuitenkin vaihtoehtoisesti tehtavan

voi toteuttaa myos leikkaamalla lehdista tunnekuvia ja yhdistamalla niita emojeihin. Talldin tehtavamonisteessa olevia tunnesanoja
el valttamatta tarvita lainkaan.



Mika emoji ja tunnesana kuuluu yhteen? Keksitteko lauseen,

jonka merkitys muuttuu emojia vaihtamalla?
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Tehtavapohja: Emoji ja tunnesanat




3.1.5 Somemurheiden puheeksiotto

Toimintapisteella jokainen miettii omakohtaisesti, miten ottaisi puheeksi jonkin netissa murehduttavan asian aikuisen kanssa. Samalla
pohditaan, mita kukin toivoisi aikuisen vastaavan. Tavoitteena on madaltaa kynnysta asioiden puheeksi ottamiseen ja avun

pyytamiseen aikuiselta. Vastaustoiveet antavat tarkeaa tietoa aikuisille siitd, miten nuoret heidan huoliinsa haluaisivat puututtavan.®

M3 ndin netissd yhden "Kerro lisaa.”

Ennakkovalmistelut: jutun...” "Hyvad ettd kerroit. Jos saat
"Nain pelottavan videon vield samanlaisia viesteja, niin

- Tulostetaan tehtavapohjia osallistujamaaran mukaisesti. nefissa” cecsg IACRAREA,

"Joku tyyppi lahetti pelottavan Selvitetdadn tdma yhdessa.

viestin. En tiedd mité tehda.” “Otetaan poliisiin yhteyttd.”

|deoita purkukysymyksiksi:

a) Kumpi tuntui helpommalta, puheeksioton vai vastauksen pohtiminen? Tassa on hyva myos muistutella keihin kodin
ulkopuolisiin aikuisiin voi olla yhteydessa, jos jokin painaa mielta. Esim. opettaja, koulun oppilashuolto, nuorisotyontekija,
verkossa Pelastakaa Lapset ry:n www.netari.fi.

b) Mita hydtya puheeksiottamisesta voi olla? Miten voisit auttaa, jos kaveri kertoo somemurheista sinulle? Miten aikuinen voisi
olla hyodyksi? Esim. Pelkka puhuminen voi helpottaa, kun asiaa ei tarvitse pohtia yksin. Kaverina voisi rohkaista kertomaan
aikuiselle tai luvata tulla mukaan kertomaan. Aikuinen voi auttaa puuttumaan esimerkiksi nettirikollisuuteen, nettihairintaan tai

nettikiusaamiseen.

> Pilotoinneissa tama tehtava on ollut siten kahtia jakava, ettad osalle tdma vaikuttaa hyvin helpolta ja osalle lahes ylivoimaiselta. Tama
kuvastaa myos sita, etta puheeksiottotaidot ja luotettavat aikuiset ovat lapsilla ja nuorilla hyvin erilaisia ja eritasoisia. Pilotoitaessa
osassa vastauksista luki, ettei ottaisi asian puheeksi tai juttelisi siita korkeintaan kavereiden kanssa. Tasta syysta on tarkeaa
purkutilanteessa keskustella myos siita, mita hyotya puheeksiottamisesta aikuisen kanssa voisi olla.



JOs tormaat johonkin pelottavaan tai hammentavaan netissa,
miten otat asian puheeksi aikuisen kanssa? Mita toivot
alkuisen vastaavan?

\/ .

Tehtavapohja: Somemurheiden puheeksiotto




3.2 TyOpaja 7.-9. -luokkalaisille

7-9 luokkalaisille suunnattu somenkayton turvakoysi koostuu viidesta toimintapisteesta, jotka on otsikoitu teemoittain:

Digitaalinen jalanjalki
Yksityinen, julkinen ja anonyymi somejulkaisu
Somenkayton lainsaadantoa

Somenkaytto ja tunteet

o KA WD

Some ja itsetunto

Toimintapisteet voivat olla missa jarjestyksessa tahansa, mutta tassa kiertokulussa on huomioitu keveampien ja ehka hieman

haastavampien aiheiden vuorottelu riippumatta siita, milta toimintapisteelta kukin aloittaa.




3.2.1 Digitaalinen jalanjalki

Toimintapisteella jokainen miettii omia digitaalisia jalanjalkiaan (Mediakasvatusseura 2019a). Kirjoittamalla tai piirtamalla pohditaan
toiseen jalanjalkeen vapaa-aikaan ja toiseen kouluun liittyvaa digitaalista jalanjalkea. Tehtavalomakkeeseen on annettu esimerkkeja,

mista digitaalinen jalanjalki muodostuu. Termi on kuitenkin mahdollisuuksien mukaan hyva kayda lapi tehtavia ohjeistettaessa.®

OPISKELUMINA

Ennakkovalmistelut:

- Tulostetaan tehtavapohjia osallistujamaaran mukaisesti

|deoita purkukysymyksiksi:

a) Onko omalla digijalanjaljella merkitysta? Mita merkitysta silla on? Digijalanjalki on osa ihmisen sahkoista identiteettia ja se voi
valkuttaa sithen, mita muut henkilosta tietavat ja minkalaisen kuvan han muille verkossa antaa.
b) Miten omiin digijalanjalkiinsa pystyy vaikuttamaan? Esim. Sailytetédan kaytossa vain sovellukset ja somekanavat, joita oikeasti

tarvitsee. Poistetaan saannollisesti turhat yhteystiedot. Tarkistetaan yksityisyysasetukset. (Mediakasvatusseura 2019Db)

® Digitaalinen jalanjalki muodostuu kolmesta osasta:

1. Aktiivinen toiminta netissa eli esimerkiksi tehdyt julkaisut, jaetut kuvat ja muiden postauksille annetut tykkaykset muodostavat
ilmeisen osan digijalanjaljesta.
2. Passiivinen toiminta netissa eli esimerkiksi sivuvierailut kerryttavat myos bittidataa digijalanjalkeen.

3. Yritysten ja viranomaisten keraamat tiedot eli esimerkiksi henkilotiedot, sijainti- ja aikatiedot kerryttavat tietoa digijalanjalkeen.
(Mediakasvatusseura 2019b.)



Minkalaiset ovat digitaaliset jalanjalkesi? Piirra symbolein tai
kirjoital

o Opiskelumina

Digitaalinen
jalanjalki
muodostuu
kommenteista,
tykkayksista,
kuvista,
sijaintitiedoista,
hakuhistoriasta
ym.

Vapaa-ajan mina

Tehtavapohja: Digitaaliset jalanjaljet



3.2.2 Yksityinen, julkinen ja anonyymi somejulkaisu

Toimintapisteella mietitaan yhdessa, minkalaisia asioita ja miksi kannattaa jakaa yksityisesti eli vain tietylle porukalle, julkisesti kaikkien
nahtaville tai anonyymisti nimettomasti tai nimimerkilla. Vaikka osallistujat eivat olisikaan naista lahtokohtaisesti samaa mielta, antaa

yhteinen keskustelu jokaiselle keinoja arvioida kriittisesti myds omaa julkaisutapaansa ja sen seurauksia netissa.

Ennakkovalmistelut:

- Tulostetaan tehtavapohjia pienryhmien maaran mukaisesti

|deoita purkukysymyksiksi”:

a) Minkalaisia asioita kannattaa julkaista julkisesti? Miksi? Olitteko yksimielisia? Netista voi olla vaikea saada poistetuksi tietoa,
joten harkintaa tulee tehda myos pitkalla tahtaimella. Julkisesti voi julkaista esimerkiksi asiallisen ja harkitun kuvan tai
kirjoituksen, joka on riittavan neutraali myos tulevaisuutta ajatellen.

b) Minkalaisia asioita kannattaa julkaista yksityisesti? Miksi? Yksityisesti kannattaa julkaista pienelle porukalle tarkoitettuja
kuulumisia ja kuvia esimerkiksi yhdessa koetuista tilanteista. Tosin tassakin tulee kayttaa harkintaa, jotta kukaan ei levita
vahingollisia viesteja tai kuvia eteenpain julkisuuteen tai vaariin kasiin.

c) Minkalaisia asioita kannattaa julkaista anonyymisti? Miksi? Anonyymisti ja nimettomasti voi hakea esimerkiksi netista apua

silloin, kun ei halua tehda sita omalla nimellaan.

’ Riippuen osallistujista purkukeskustelussa saattaa olla hyodyllista keskustella myos siita, mita ei kannata julkaista lainkaan.



Mita julkaista julkisesti, yksityisesti ja anonyymisti? Miksi?

Julkinen julkaisu

Yksityinen julkaisu

Mita? §
\< y,
"Miksi? N
\o _J

Anonyymi julkaisu

"Mita? )
\. y,
"Miksi? A
\. y,

Tehtavapohja: Julkiset, yksityiset ja anonyymit julkaisut

‘Mita? )
\ -/
Miksi?

\- y,




3.2.3 Somenkayton lainsaadanto, totta vai tarua

Toimintapisteella mietitdan yhdessa, mitka lainsaadantoon (lakipykalat on lisatty loppuviitteiksil) liittyvat vaittamat ovat totta ja mitka
tarua. Yhdessa keskustellaan myos ratkaisujen perusteluista, miksi tai milla perusteella vaitteet olisivat totta tai tarua.
Toimintapisteella totta- ja tarua -otsikoiden alle kerataan oikeat vaittamat, mutta ne on tarkeaa aina sekoittaa seuraavaa paria tai
pienryhmaa varten. Purussa on keskeista tiedon jakaminen, jotta toisaalta el ajattelemattomuuttaan ajauduta nettirikoksiin ja jotta

toisaalta saadaan ohjeita somehairintaan puuttumisesta.®

Ennakkovalmistelut:
-Tulostetaan tehtavapohja mieluiten A3-kokoisena ja leikataan otsikot seka vaittamat erilleen. Tehtavapohjan

ohjeistusotsikko kannattaa jattaa toimintapisteelle muistiksi nakyviin.

8 Pilotoinnissa lakitehtava toteutettiin 4-6. -luokkalaisten kanssa anagrammina eli tehtavana, jossa sanojen osat olivat sekaisin ja ne
piti jarjestaa oikein:

YKSI + TYIS + ELA + MAA + LOUK + KAAVA + TIE + DON + LEVIT + TAMINEN

JUL + KINEN + KEHOT + TAMINEN + RI + KOK + SEEN

LAl + TON + UH + KA + US

KUN + NI + AN + LOUK + KA + US

Vaikka lapset ihan mielellaan pohtivat anagrammeja, niin tehtavan sisallollinen puoli jai lyhyen toimintapisteen aikana
vaatimattomaksi. Kuitenkin lakiasioita voi vaihtoehtoisesti varsinkin nuorempien lasten kanssa lahestya myos esimerkiksi
anagrammin kautta. Purkukeskusteluissa nousi keskeiseksi se, etta seka todellisen etta valheellisen toista loukkaavan tiedon
levittaminen on syyta jattaa somessa tekematta. Tata on hyva painottaa, jotta se jaa purkukeskusteluista mieleen, riippumatta siita
miten ja minkalaisella osallistujajoukolla tehtava muutoin toteutetaan.



ldeoita puruksi: Kdydaan vaittamat yksitellen lapi ja kysytaan osallistujilta ajatuksia niiden oikeellisuudesta. Samalla annetaan tietoa:

- Somehairinnasta kannattaa tehda rikosilmoitus matalalla kynnyksella = totta Somehadirintd voi toteutua esimerkiksi
kiusaamisena, vihapuheena, ahdisteluna ja tarkoituksellisesti hammentavana ja provosoivana toimintana el

trollaamisena. Poliisi saa paljon yhteydenottoja liittyen hairintaan ja uhkailuun sosiaalisessa mediassa.

- Profiilin ilmiantaminen somealustalle on turhaa, jos joutuu somehairinnan kohteeksi 2 taruali%e N ISR Gl EE]
ilmoittamaan hairikoinnista niin ikaan matalalla kynnykselld myos sosiaalisen median alustoille, silla mikali hairitsevista

profiileista ei ilmoiteta, alustat eivat tieda puuttua niihin.

- Sananvapautta ei voida rajoittaa muiden perusoikeuksien turvaamiseksi 2 taruafOlglER gl G MU ENE R LS L]
saa levittda, mutta sananvapauden vadrinkayttaminen on rikos (esimerkiksi kunnianloukkaus tai yksityiselamaa koskeva

tiedon levittaminen).

- Sosiaalisessa mediassa tapahtuvaa hairintaa tutkitaan useimmiten kunnianloukkauksena, laittomana uhkauksena tai
yksityiselamaa koskevan tiedon levittamisena = totta Pitkadn jatkunut uhkailu ja hairinta voi olla myos vainoamista, jos

toiminta aiheuttaa kohteessaan pelkoa tai ahdistusta.

- Kunnianloukkaus tarkoittaa sita, etta esittéaad toista ihmistéd koskevaa halventavaa valheellista tietoa - totta
Kunnianloukkauksen tunnusmerkistona on nimenomaan valheellinen tieto ja teon ominaisluonne karsimyksen ja

vahingon aiheuttajana.

- Kunnianloukkauksena pidetaan arvostelua, joka kohdistuu menettelyyn esimerkiksi politiikassa, tieteessa tai taiteessa 2>

Kunnianloukkauksena ei pideta arvostelua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelamassa,

julkisessa virassa tai tehtavassa, tieteessa ja taiteessa ellei se selvasti ylita sita, mita voidaan pitaa hyvaksyttavana.



- Yksityiselamaa loukkaava tiedon levittaminen koskee paikkansa pitavaa tietoa toisesta inmisesta = totta Yksityiselamaa
loukkaava tiedon levittaminen koskee esimerkiksi joukkotiedotusvalineissa julkaistua sellaista tietoa, joka on omiaan

alheuttamaan vahinkoa tai karsimysta loukatulle.

Rajanveto yksityiselamaa loukkaavan tiedon levittamisen ja sallitun sananvapauden valilla on selva—> tarua

Yksityiselamaa loukkaavana tiedon levittamisena ei pideta yksityiselamaa koskevan tiedon, vihjauksen tai kuvan
esittamista politiikassa, elinkeinoelamassa tai julkisessa virassa tai tehtavassa, jos esittaminen on tarpeen

yhteiskunnallisesti merkittavan asian kasittelemiseksi.

- Ilmoittajan kertomus riittaa todisteeksi kunnianloukkauksesta, eika todisteita hairinnasta tai uhkailusta tarvita - tarua

On tarkeaa kerata todisteita hairinnasta ja uhkailusta:
1. Tallenna ja ota kuvakaappauksia viesteista, kuvista ja muusta materiaalista seka hairitsijan profiilista
2. Ota talteen mahdollinen URL-osoite
3. Kirjoita ylos, missa ja milloin hairinta ja uhkailu on tapahtunut

- Rikosuhripaivystys auttaa myos somehairintatapauksissa > totta Tarvittaessa yhteytta voi ottaa esimerkiksi

Rikosuhripaivystykseen tai Naisten linjaan

(Tietoiskujen lahteet: Poliisihallitus 2020 & Lundelin ja Sarasmaa 2018)



Totta val tarua? Lajitelkaa otsikoiden alle ja perustelkaa!

TOTTA \/ > Miksi?

Rikosuhripaivystys auttaa myos
somehairintatapauksissa

Somehairinnasta kannattaa tehda
rikosilmoitus matalalla kynnyksella

Kunnianloukkaus tarkoittaa sitd, etta esittaa
toista ihmista koskevaa halventavaa
valheellista tietoa

Yksityiselamaa loukkaava tiedon levittaminen
koskee paikkansa pitdvaa tietoa toisesta
ihmisesta

Sosiaalisessa mediassa tapahtuvaa hairintaa
tutkitaan useimmiten kunnianloukkauksena,
laittomana uhkauksena tai yksityiselamaa
koskevan tiedon levittamisena

Tehtavapohja: Totta vai tarua?

TARUA X > Miksi?

Sananvapautta ei voida rajoittaa muiden
perusoikeuksien turvaamiseksi

Profiilin ilmiantaminen somealustalle on
turhaa, jos joutuu somehairinnan kohteeksi

Kunnianloukkauksena pidetdan arvostelua,
joka kohdistuu menettelyyn esimerkiksi
politiikassa, tieteessa tai taiteessa

Rajanveto yksityiselamaa loukkaavan tiedon
levittamisen ja sallitun sananvapauden vililla
on selva

Iimoittajan kertomus riittaa todisteeksi
kunnianloukkauksesta, eika todisteita
hadirinndsta tai uhkailusta tarvita



3.2.4 Somenkaytto ja tunteet

Toimintapisteella kukin miettii omalta kohdaltaan minkalainen passiivinen ja aktiivinen somenkaytto tuo itselle hyvaa mielta ja mika
ehka tuottaa huonoa fiilista (Mediakasvatusseura 2019a). Nelikentan vasempaan ylanurkkaan kirjoitetaan hyvia fiiliksia tuottavia
passiivisia somenkayton tapoja, ja oikeaan ylanurkkaan hyvia fiiliksia tuottavia aktiivisia somenkayton tapoja. Vasempaan alanurkkaan

Kirjoitetaan huonoa mielta tuovia passiivisen somenkayton tapoja ja oikeaan alanurkkaan huonoa mielta lisaavia aktiivisen

somenkayton tapoja.® Hyvat filkset
~ .
kavereiden somepaivitykset oma 0nn|.5.tunut postaus
tai julkaisu
. . .
Ennakkovalmistelut: T pelaaminen
-Tulostetaan tehtavapohjia osallistujamaaran mukaisesti \Viestittely kavereiden kanssa
comenkntd oot
o . . valittdmasti kaikkeen reagointi ja
Ideoita purku kysymyk5|k5| ikdvien uutisten lukeminen jatkuva tavoitettavissa olo
ahdistavien videoiden
nikeminen muista pahan puhuminen somessa
a) Loytyikd jokaiseen neljasta lohkosta jotakin? Esim. kuvio Huonot fillikset

b) Mita voi tehda jatkossa toisin? Esim. koittaa lisata hyvaa mielta tuottavia passiivisia ja aktiivisia somenkayton tapoja ja
vahentaa huonoja fiiliksia aiheuttavia somenkayton tapoja. Kannattaa myds kiinnittaa huomiota sithen, miten

ajankaytto eri lohkojen valilla jakautuu.

9 Aktiivinen somenkayttod tarkoittaa esimerkiksi tehtyja julkaisuja, jaettuja kuvia ja muiden postauksille annettuja tykkayksia.
Passiivinen toiminta netissa on esimerkiksi muiden julkiasujen ja somekanavien selailua. Aktiiviseen ja passiiviseen somenkayttoon
littyvat tunnekokemukset eivat ole valttamatta yksiselitteisia. Esimerkiksi vuorovaikutteiset pelit saattavat olla hauskaa ajanvietetta,
mutta niiden viedessa liilkaa aikaa ne saattavatkin muuttua ristiriitojen aiheeksi.



Somen nelikentta: Minkalaisia tunteita erilaiset passiiviset ja

aktilviset somenkayttotavat herattavat?

Passiivinen somenkaytto,
esim. muiden julkaisujen
ja uutistenselailu

Tehtavapohja: Some ja tunteet

Hyvat fiilikset

— ~

N—
~

Huonot fiilikset

Aktiivinen somenkaytto,
esim. viestienvaihtoja
postaukset sometileilld



3.2.5 Ryhmapaine ja itsetunto somessa

Toimintapisteella kukin miettii omalta kohdaltaan someen, rynmapaineeseen?® ja itsetuntoon liittyvid mielipiteitaan. Vastaukset
merkitaan janalle seka oman nykytilanteen mukaisesti (X) etta oman ihanneajattelun (O) mukaan. Ilman tarvetta paljastaa muille

edellisten vastauksia pohditaan viela yhdessa, miten itse voi vaikuttaa muiden somekokemuksiin.

Ennakkovalmistelut:

-Tulostetaan tehtavapohjia osallistujamaaran mukaisesti

|deoita purkukysymyksiksi:

a) Miten eri tavoin some voi vaikuttaa itsetuntoon? Esimerkiksi somekanavissa muut saattavat antaa itsestaan tai
elamastaan todellisuutta paremman kuvan, ja siihen verrattuna oma tilanne tuntuu huonommalta. Kuvien ja
postausten saama tykkaysten maara saattaa muodostua liian tarkeaksi. Somekiusaaminen voi vaikuttaa itsetuntoon
yhta vahvasti kuin kiusaaminen muutoinkin.

b) Miten voiitse vaikuttaa muiden itsetuntoon somen kautta? Esimerkiksi muita ei kannata kiusata tai haukkua. Myoskaan
pahansuopia juttuja ei kannata levittaa. Muiden ulkonaon kommentointi ikavasti ei ole koskaan kivaa tai tarpeellista.

Tykkayksia voi jakaa, mutta vaarinpain olevia peukkuja kannattaa kayttaa hyvin harkitusti.

10 Ryhmapaine tarkoittaa nuoren tekemia valintoja ryhman esimerkin tai rynmaan kuulumisen perusteella. Positiivinen rynmapaine
on myonteista ja saa ihmisen ylittamaan itsensa. Negatiivinen ryhmapaine sen sijaan saa nuoren tekemaan jotakin, jota han ei ehka
itse haluaisi tehda tai jonka seuraukset ovat huonoja. Koettu ryhnmapaine voi olla todellista tai kuviteltua, mutta sen merkitys
erityisesti nuorten vertaissuhteissa voi olla suuri, myos somessa.



Merkitse janalle rastilla tositila, ympyralla toivetilal

Some vahvistaa itsetuntoani

Some luo ulkonakopaineita
Sometykkaysten maaralla on valia
Somejulkaisuni kuvastavat todellista minaani
Ilman somea jaan ulkopuoliseksi

Somessa tulen kuulluksi, nahdyksi ja huomatuksi
Somessa el voi saada olkeita ystavia
Somesta loydan samanhenkisia ihmisia
Koen olevani someriippuvainen

Olen loukannut muita somessa
Nettikiusaaminen on yleista

Somessa muokataan todellisuutta

Taysin Taysin
eri samaa
mieltd mielta

Miettikaa yhdessa vaikutuskeinoja toisten somekokemuksiin!

Tehtavapohja: Some ja itsetunto



4 Lopuksi

Pojat ja tytot kayttavat tyypillisesti sosiaalista mediaa eri tavoin. Pojat esimerkiksi kayttavat nettipeleihin kaksinkertaisen ajan tyttoinhin
verrattuna. Vaikka tytotkin pelaavat, kayttavat he usein poikia enemman somessa aikaa yhteydenpitoon ikatovereiden kanssa
erilaisilla keskustelu-, kuva- ja videoalustoilla. Somen kayton riskit tytoille ja pojille ovat tutkimusten mukaan hieman erilaisia. Pojat
korvaavat tyttoja useammin reaalielaman suhteita nettikontakteilla ja saattavat eristaa itseaan kasvokkaisesta vuorovaikutuksesta.
Tytot taas ovat poikia alttimpia luomaan somen vaikutuksesta eparealistisia odotuksia ihanneminastaan ja esimerkiksi omasta

kehostaan.

Tutkimusten mukaan lapset ja nuoret kokevat, etta heidan elamansa netissa ei anna kuvaa heidan todellisesta minastaan, koska
tavoitteena on kerata esimerkiksi seuraajia ja tykkayksia. Epatodellisen kuvan luominen ja yllapitaminen voi vaikeuttaa identiteetin
loytymista myds muussa elamassa. Suurin osa nuorista kayttaa somea ollakseen yhteydessa ikatovereihinsa, joita he tapaavat myos
reaalielamassa. Kuitenkin lahes puolet on ollut somen kautta yhteydessa myos heille muusta elamasta tuntemattomiin henkiloihin.
Somen mahdollisuus nimettdmyyteen tai keksittyyn nimimerkkiin lisaa riskeja, silla se esimerkiksi mahdollistaa aikuisten

yhteydenotot alaikaisiin seksuaalisessa tarkoituksessa. (Linkki-toiminta 2019.)

Somenkayton turvakodydet on kehitetty siten, etta ne sopivat kaikille. Lapsilta ja nuorilta saadun palautteen perusteella on
yksilokohtaista eroa siina, mitka toimintapisteet on koettu kiinnostaviksi ja hyodyllisiksi ja mitka toisaalta tylsemmiksi ja
tarpeettomammiksi. Tama voidaan nahda onnistumiseksi silta osin, etta tyopajan eri toimintapisteet vastaavat erilaisiin tarpeisiin ja
somenkayton tapoihin. Vaikka somenkayton turvakoydet on pyritty luomaan lapsille ja nuorille mielekkaiksi kokonaisuuksiksi,

yksittaisten toimintapisteiden kohdalla kehitystyossa viihdearvoa keskeisempana on pidetty mediakasvatuksellisia tavoitteita.
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'Keskeista lainsaadantoa

Rikoslaki 25 luku 7 § (21.4.1995/578)
Laiton uhkaus

Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa olosuhteissa, etta uhatulla on perusteltu syy omasta tai toisen puolesta

pelata henkildkohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa, on tuomittava, jollei teosta muualla laissa saadeta ankarampaa
rangaistusta, laittomasta uhkauksesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi

Rikoslaki 24 luku 8 § (13.12.2013/879)
Yksityiselamaa loukkaava tiedon levittaminen

Joka oikeudettomasti
1) joukkotiedotusvalinetta kayttamalla tai
2) muuten toimittamalla lukuisten ihmisten saataville

esittaa toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etta teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka haneen
kohdistuvaa halveksuntaa, on tuomittava yksityiselédmaa loukkaavasta tiedon levittamisesta sakkoon.

Yksityiselamaa loukkaavana tiedon levittamisena ei pideta sellaisen yksityiseldmaa koskevan tiedon, vihjauksen tai kuvan esittamista politiikassa,
elinkeinoelamassa tai julkisessa virassa tai tehtavassa taikka naihin rinnastettavassa tehtavassa toimivasta, joka voi vaikuttaa taman toiminnan arviointiin
mainitussa tehtavassa, jos esittaminen on tarpeen yhteiskunnallisesti merkittavan asian kasittelemiseksi.

Yksityiselamaa loukkaavana tiedon levittamisena ei mydskaan pideta yleiselta kannalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen
esittaminen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olosuhteet, ei selvasti ylita sita, mita voidaan pitaa hyvaksyttavana



Rikoslaki 24 luku 9 § (13.12.2013/879)
Kunnianloukkaus

Joka

1) esittaa toisesta valheellisen tiedon tai vihjauksen siten, etta teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa
halveksuntaa, taikka

2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista,
on tuomittava kunnianloukkauksesta sakkoon.

Kunnianloukkauksesta tuomitaan my&s se, joka esittéa kuolleesta henkildsta valheellisen tiedon tai vinjauksen siten, etta teko on omiaan aiheuttamaan
karsimysta ihmiselle, jolle vainaja oli erityisen laheinen.

Edella 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei pideta arvostelua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoeldmassa,
julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sitd, mita voidaan pitaa
hyvaksyttavana.

Kunnianloukkauksena ei mydskaan pideta yleiselta kannalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen esittaminen, huomioon ottaen
sen sisaltd, toisten oikeudet ja muut olosuhteet, ei selvasti ylita sita, mita voidaan pitaa hyvaksyttavana.

Suomen perustuslaki 2 luku 12 § (11.6.1999/731)
Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkaan ennakolta
estamatta. Tarkempia saanndksia sananvapauden kayttamisesta annetaan lailla. Lailla voidaan saataa kuvaohjelmia koskevia lasten suojelemiseksi
valttamattémia rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattémien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.
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